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Cyber-Held

Das interaktive Rollenspiel
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e Ein interaktives Rollenspiel

O )

e Cyberangriff aus Sicht eines Angreifers

e Das Publikum entscheidet mit!
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Wer sind wir?
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Unser Ziel
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Unser Ziel

@) Lebenshilfe

Musterstadt
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@) Lebenshilfe

Wohnheime
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Unser Ziel

@) Lebenshilfe
Werkstatten
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Unser Ziel

@) Lebenshilfe
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Kindergarten - Unser mreel | nsere Freudel "
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Unser Ziel

b
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Phasen eines Cyberangriffs

‘ Zelt

375 L‘iﬁ @ e M

Aufklarung Einbruch Ausbreitung Rechte Verschliisselung
Erweiterung
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G&R CYBERSECURITY

Phase 1:
Aufklarung
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Aufklarung

Das Blaue Trikot

O Lebenshilfe R e 1 s

Dienste Mitmachen Karriere

Jetzt bewerben

#LebenshilfeMomente Mitmachen

Verwaltungsfachkraft m/w/d

Fir die neue Projektstelle des Netzwerks Partnerschaft suchen wir zum 01. Juni 2024 eine

Verwaltungsfachkraft m/w/d

Das Netzwerk Partnerschaft tragt dazu bei, dass Menschen unabhéngig vom AusmaR ihres
Unterstitzungsbedarfs Chancen bekommen, ihr Grundrecht auf Partnerschaft, Sexualitat,
Familie und Freundschaft umzusetzen. Eine Partnerschaftsvermittiung fir Menschen mit
Beeintrachtigungen wird aufgebaut. Uber die reine Partnervermittlung hinaus, werden
Beratungs-, Informations- und Begegnungsangebote vernetzt und neue Ansatze werden
verwirklicht.

lhre Aufgaben:
Arbeiten

e Ubernahme administrativer Tatigkeiten im Projektteam

e Koordination der Offentlichkeitsarbeit und der damit verbundenen Professionen

e Datenpflege einer Vermittlungsdatenbank (fir Singles)

RU nd ums Arbelte n e Unterstutzung bei der Projektabrechnung
e Koordination von Anmeldungen, Raumbuchungen, Bewirtung usw.
Arbeit ist Teilhabe. Sie bietet auch Menschen mit Behinderung die .

Unterstiitzung bei der Dokumentation des Projekts
Méglichkeit, sich mit inren Fahigkeiten in die Gesellschaft

Website Stellenanzeigen
anschauen anschauen
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Website der Lebenshilfe

Uber uns Das Blaue Trikot Einrichtungen & Dienste Mitmachen Karriere

Geschaftsstelle

Der Elternverband Lebenshilfe ist Trager von 30 verschiedenen Einrichtungen und
Fachdiensten der Behindertenhilfe in Etwa 1.600 Mitarbeiter:innen betreuen, férdern
und therapieren ambulant, mobil oder stationar tber 2.500 Menschen mit korperlicher, geistiger
oder mehrfacher Beeintrachtigung.

Das vielfaltige Angebot der Lebenshilfe erfordert eine funktionierende Verwaltung. In der
Geschéaftsstelle laufen zentral alle Faden aus den Einrichtungen des Vereins und seiner
Tochtergesellschaften zusammen.

Sie finden hier die Geschaftsfihrung, die allgemeine Verwaltung, Buchhaltung und Faktura,
Personalabteilung sowie die Stabsstellen fur Kindertagesstellen/Personalentwicklung, sowie
Férdermittel/Projektmanagement/Offentlichkeitsarbeit.

Die Mitarbeiter:innen in der Geschéftsstelle helfen Ihnen bei Ihren Fragen gerne weiter.

Um uns auf dem weitlaufigen Gelande der ehemaligen zu finden ist im unteren Bereich ein
Video zur Orientierung verlinkt.
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Website der Lebenshilfe

Uber uns Das Blaue Trikot Einrichtungen & Dienste Mitmachen Karriere

Geschaftsstelle 1.600 Mitarbeiter

Der Elternverband Lebenshilfe ist Trager von 30 verschi richtungen und
Fachdiensten der Behindertenhilfe in Etwa 1.600 Mitarbeiter:innen betreuen, férdern
und therapieren ambulant, mobil oder stationar Uber 2.500 Menschen mit kdrperlicher, geistiger
oder mehrfacher Beeintrachtigung.

Das vielfaltige Angebot der Lebenshilfe erfordert eine funktionierende Verwaltung. In der
Geschaftsstelle laufen zentral alle Faden aus den Einrichtungen des Vereins und seiner
Tochtergesellschaften zusammen.

Sie finden hier die Geschéftsfihrung, die allgemeine Verwaltung, Buchhaltung und Faktura,
Personalabteilung sowie die Stabsstellen fir Kindertagesstellen/Personalentwicklung, sowie
Video vom Fordermittel/Projektmanagement/Offentlichkeitsarbeit.
Gelande verfigbar

Die Mitarbeiter:innen in der Geschéftsstelle helfen Ihnen bei Ihren Fragen gerne weiter.

Um uns auf dem weitlaufigen Geldnde der ehemaligen . zu finden ist im unteren Bereich ein
Video zur Orientierung verlinkt.
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Website der Lebenshilfe

Uber uns Das Blaue Trikot

Geschaftsfiihrung

Gregor Renner
Leitender Geschaftsfuhrer
Tel. 032-501 92 320
E-Mail schreiben

Stabsstellen

Hannelore Herkomm
Fachberatung Kindertageseinrich-
tungen

Elsterweg 27

01512 Musterstadt

Tel. 032-501 92 320

E-Mail schreiben

G&R CYBERSECURITY

Einrichtungen & Dienste

Anna Landruth

stellv. Geschaftsfuhrerin Finanzen &
Controlling

Tel. 032-501 92 320

E-Mail schreiben

Nico Maier

Referent fur Offentlichkeitsarbeit,
Projektmanagement und Fordermit-
tel

Elsterweg 27

01512 Musterstadt

Tel. 032-501 92 320

E-Mail schreiben
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Mitmachen

Karriere

Lisa Knirsch

stellv. Geschaftsfuhrerin Organisati-
on & Personal

Tel. 032-501 92 320

E-Mail schreiben

Verena Knopfer

Referentin fur Finanzen und Control-
ling

Motorradweg 9

01512 Musterstadt

Tel. 032-501 92 320

E-Mail schreiben



Website der Lebenshilfe

Uber uns Das Blaue Trikot

Geschaftsfihrung

Gregor Renner
Leitender Geschaftsflihrer
Tel. 032-501 92 320

E-Mail schreiben

Stabsstellen
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Fachberatung Kindertageseinrich-
tungen

Elsterweg 27
01512 Musterstadt
Tel. 032-501 92 320
E-Mail schreiben

G&R CYBERSECURITY

Einrichtungen & Dienste

Anna Landruth
stellv. Geschaftsfuhrerin Finanzen &
Controlling

Tel. 032-501 92 320
E-Mail schreiben
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Tel. 032-501 92 320

E-Mail schreiben

Joshua Roach — 10.04.2024 - Einstufung: 6ffentlich

Mitmachen

Karriere

Lisa Knirsch

stellv. Geschaftsfihrerin Organisati-
on & Personal

Tel. 032-501 92 320

E-Mail schreiben

Verena Knopfer

Referentin fur Finanzen und Control-
ling

Motorradweg 9

01512 Musterstadt

Tel. 032-501 92 320

E-Mail schreiben



Website der Lebenshilfe

IT-Abteilung

Andreas Aytieler
. [T-Teamleitung
Technikweg 7

01512 Musterstadt
Tel. 032-501 92 320

. E-Mail schreiben
Mail-Adresse __——

verfligbar

G&R CYBERSECURITY Joshua Roach - 10.04.2024 - Einstufung: 6ffentlich




Website der Lebenshilfe

T

Das sind wir

Arbeitsstellen

Die Lebenshilfe Musterstadt bietet vielfaltige Hilfen fir Menschen mit Beeintrachtigungen
und ihre Familien. Sie betreibt selbst und mittels ihrer gemeinnutzigen Gesellschaften 30
Einrichtungen und Fachdienste fiir beeintrachtigte Menschen aller Altersstufen in Informationen ZU den

Musterstadt. / Bereichen (Wichtig fiir

Netzwerk-Infrastruktur)

Hierzu zahlen u.a. eine Fruhforderstelle, sechs inklusive Kindertagesstatten, zwei
Heilpadagogische Tagesstatten, eine Forderschule, eine Behindertenwerkstatt, zwei
Tageseinrichtungen fur autistische und schwerstbehinderte Erwachsene, vier
Wohneinrichtungen, medizinisch-therapeutische und psychologische Fachdienste sowie
hauswirtschaftliche und technische Versorgungsbetriebe. Mit Gber 1.650 Mitarbeiter*innen

werden rund 2.500 beeintrachtigte Menschen betreut, versorgt und gefordert.
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E-Mail-Adressen durch Datenlecks

2828 54MS 14,453,524,343
RESULT(S) FOUND SEARCH ELAPSED TIME ASSETS SEARCHED

Results:

What's DeHashed and those results?
Data available but hidden.

DeHashed is a public data search-engine created for Security

Sourcedifrom Collections data 9 and provide insight on breaches and account leaks. DeHashed
A
What can | search for?
Anything! Our advanced systems allow you to search for I.P. A
morel
Data available but hidden. How can | protect myself or remove my data
Sourced from AntiPublic data 9 Simply click on "Request entry removal” below results and cor
2
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Aufklarung

Rund ums Arbeiten

Wi e
anschauen

Jetat bewerben

Verwaltungsfachkraft m/w/d

Stellenanzeigen
anschauen

G&R CYBERSECURITY
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Einbruch

Weiter zu
Phase 2




Stellenausschreibungen

IT-Systemadministrator (m/w/d)

Die Lebenshilfe gGmbH sucht als komplexer Trager sozialer Dienstleistungen in den Bereichen Eingliederungs-, Kinder- und
Jugendhilfe einen

IT-Systemadministrator (m/w/d)
in Vollzeit (39 Wochenstunden)

Hast du Interesse daran, in einem sympathischen Team eigenverantwortlich und kreativ die vielfaltigen gemeinnutzigen Tatigkeiten
der Lebenshilfe zu unterstutzen? Dann bewirb Dich jetzt!

Wir bieten dir:

« eine Vergltung in Hohe des TV6D mit betrieblicher Altersvorsorge und 30 Urlaubstagen im Jahr
« attraktive Innenstadtlage in mit guter Erreichbarkeit

« ein umfangreiches betriebliches Gesundheitsmanagement, u.a. Fahrrad- und E-Bike-Leasing

« mobiles Arbeiten und flexible Arbeitszeitmodelle

« ein umfangreiches Fort- und Weiterbildungsangebot

Zu deinen Aufgaben gehéren u.a.:

« interner, service-orientierter Anwendungssupport im 1st und 2nd Level

« Aktive Beteiligung an IT-Projekten zur Erreichung unserer gemeinsamen Ziele

* Budgetverantwortung

« Installation und Konfiguration von Endgeréaten (PC, Notebook, Drucker etc.)

« Administration und Einfiihrung von Systemen zur Gewahrleistung der Sicherheit unserer IT-Systeme

« Verwaltung und Pflege verschiedener Applikationen (DATEV, Vivendi, Diamant, Microsoft 365, enaio DMS etc.)
* Windows Server und Client Administration

« Erstellung und Pflege von Dokumentationen fiir Systeme und Prozesse

« Zusammenarbeit mit externen Dienstleistern

Wir suchen einen IT-Allrounder (m/w/d) mit:

« Erfolgreich abgeschlossener Ausbildung oder Studium im IT-Bereich oder vergleichbarer Qualifikation
» Mehrjahriger Berufserfahrung in der Betreuung von IT-Systemen

« Erfahrung mit Microsoft Server- und Clientbetriebssystemen in einer Domanenumgebung

» Kenntnissen im Bereich der Virtualisierung mit VMware

« Kenntnissen im Bereich Netzwerktechnik
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Stellenausschreibungen

Eingesetzte Software Zu deinen Aufgaben gehéren u.a.:
* interner, service-orientierter Anwendungssupport im 1st und 2nd Level

» Aktive Beteiligung an IT-Projekten zur Erreichung unserer gemeinsamen Ziele

» Budgetverantwortung

* Installation und Konfiguration von Endgeraten (PC, Notebook, Drucker etc.)

» Administration und Einfihrung von Systemen zur Gewahrleistung der Sicherheit unserer IT-Systeme
Windows-Umgebung . ngaltung und Pflege Yerschieqeher Agglikationen (DATEV, Vivendi, Diamant, Microsoft 365, enaio DMS etc.)

——p * Windows Server und Client Administration
» Erstellung und Pflege von Dokumentationen fur Systeme und Prozesse
» Zusammenarbeit mit externen Dienstleistern

Externe (IT)-DienstIeister / Wir suchen einen IT-Allrounder (m/w/d) mit:
» Erfolgreich abgeschlossener Ausbildung oder Studium im IT-Bereich oder vergleichbarer Qualifikation
» Mehrjahriger Berufserfahrung in der Betreuung von IT-Systemen
» Erfahrung mit Microsoft Server- und Clientbetriebssystemen in einer Domanenumgebung

. o . / * Kenntnissen im Bereich der Virtualisierung mit VMware
V|rtual|3|erung mit « Kenntnissen im Bereich Netzwerktechnik

VMware
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Social Media des IT-Leiters

G&R CYBERSECURITY

Andreas Aytieler "2 o~ Lebenshilfe Musterstadt
IT-Leiter bei Lebenshilfe Musterstadt Ausbildungsinstitut far
Musterstadt, Niedersachsen, Deutschland - Kontaktinfo Heilpraktiker

500+ Kontakte

‘ George Peterson ist ein gemeinsamer Kontakt

(i) Core)

Info

0 Verantwortung fur den gesamten IT Betrieb und fachliche Fihrung von mehreren IT-Mitarbeitern

0 Verantwortung fur Beschaffung von Hardware / Software und deren reibungslosen Betrieb.

0 Sicherstellung einer ordentlichen Lizenzierung mit erfolgreichem Bestehen des jahrlichen Linzenzaudit's durch
Microsoft Deutschland.

0 Weiterentwicklung unserer Collaboration Software Lotus Notes und Anpassung auf die Bedlrfnisse des Kunden.
0 Koordination von internen und externen Mitarbeitern und Technikern

0 Definieren von Ablaufen und Notfallorganisation

0 Erstellen von Dokumentationen

0 Marktbeobachtung auch in Hinblick auf neue Techniken und deren Einsatzfahigkeit im Unternehmen

0 Durchfihrung und Organisation von Schulungen
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Social Media des IT-Leiters

Berufserfahrung

Leiter IT

Lebenshilfe Musterstadt - Vollzeit

Apr. 2022-Heute - 2 Jahre

Musterstadt, Niedersachsen, Deutschland

c.) Ludyen it

Aufgabenstellung: Aufbau der neu gegrundeten IT-Abteilung. Insourcing der ausgelagerten IT.

IT-Leiter

Okt. 2020-Marz 2022 - 1 Jahr 6 Monate
Deutschland

-

Aufgabenstellung: Reorganisation der IT-Abteilung, Unterstutzung bei den Vorbereitungen der
Umstrukturierung der zu einem Eigenbetrieb.
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IT-Dienstleister

Google

it dienstleister lebenshilfe musterstadt X

(=
)

Google Suche Auf gut Gliick!
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IT-Dienstleister

Computer fur Menschen

Der Mensch, der taglich mit unseren Losungen arbeitet, ruckt fur uns nie aus dem Fokus. Leistungsfahige Soft- und Hardware sind nur eine
Seite der Medaille, ohne den Faktor Mensch ist der Computer ein ebenso faszinierender wie hilfloser Kasten. Geschulte, handverlesene

Mitarbeiter und namhafte Partner realisieren in unserem Haus das optimale Zusammenspiel von Mensch und Maschine..

Nicht nur Maschinen im Kopf

Wir bilden selbst aus und bieten damit ein Sprungbrett in einen Beruf mit Zukunft. Im Rahmen unseres Engagements bei anspruchsvollen

Projekten der Lebenshilfe Musterstadt und auch beim Stadtlauf stellen wir auBerdem immer wieder fest, dass Pflichtgefuhl auch Spal3 machen

kann. Oder kurz zusammengefasst: Auch hier zeigen wir unseren sprichwaértlichen Blick Uber den eigenen Tellerrand..

Wir finden die Optimale Lésung. Versprochen!
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IT-Dienstleister

SONICWALL

VeeAM

B® Microsoft 365
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E-Mail-Adressen durch Datenlecks

2828 54MS 14,453,524,343
RESULT(S) FOUND SEARCH ELAPSED TIME ASSETS SEARCHED

Results:

What's DeHashed and those results?
Data available but hidden.

DeHashed is a public data search-engine created for Security

Sourcedifrom Collections data 9 and provide insight on breaches and account leaks. DeHashed
A
What can | search for?
Anything! Our advanced systems allow you to search for I.P. A
morel
Data available but hidden. How can | protect myself or remove my data
Sourced from AntiPublic data 9 Simply click on "Request entry removal” below results and cor
2
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G&R CYBERSECURITY

Phase 2:
Einbruch
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Phase 2: Einbruch
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Phishing Planung

Fragen:

I PHISHNO EMAIIL

e Wem schreiben?

e Was schreiben?

e Absender?
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Phishing Mail

Guten Tag Frau Herkomm,

Fragen:

aufgrund einer Umstellung unserer internen IT-Services bitte ich Sie, Inren Benutzer-Account
unter dem folgenden Link zu bestatigen:

e Wem schreiben?

https://login.office-online-anmeldung.de

218 Mitarbeitern SRERDAE

Mit freundlichen GruRen

e Was schreiben? Andreas Aytiler

IT-Leiter

Lebenshilfe Musterstadt e. V.

Kontoumstellung T-Abtelung

Technikweg 7
01512 Musterstadt

Telefon: 031 141-511

o AbS en d e r? Fax: 031 141-500
Interne IT @) Lebenshilfe

Musterstadt
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Phishing Website

B® Microsoft

Anmelden

E—Mawl, Telefon oder Skype

Kein Konto? Erstellen Sie eines!

Q§ Anmeldeoptionen
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Geduld ist gefragt...

Mitarbeiter fallen Erbeutung der Erfolg!
auf Phishing herein Zugangsdaten
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Phishing Statistik

Email Sent Email Opened Clicked Link Submitted Data

218 72} 59 \

52 Zugangsdaten erbeutet! ‘
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Ausbreitung

Weiter zu
Phase 3
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Baiting mit USB-Sticks

Wir installieren Schadsoftware auf Wir platzieren unsere Koder auf dem
mehreren USB-Sticks Firmengelande
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Geduld ist gefragt...

Ein Mitarbeiter findet Trojaner im Erfolg!
USB-Stick Hintergrund aktiv
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G&R CYBERSECURITY

Phase 3:
Ausbreitung
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Netzwerk scannen

~ Nmap scanme.nmap.org
Starting Nmap 7.92 ( https://nmap.org ) at 2022-11-16 11:55 EST
Stats: 0:00:00 elapsed; 0 hosts completed (@ up), 1 undergoing Ping Scan
Ping Scan Timing: About 100,00% done; ETC: 11:55 (I remaining)
Nmap scan report for scanme.nmap.org (45.33.32.156)
ost 15 up (0.071ls latency).
Not shown: 991 closed tcp ports (conn-refused)
PORT STATE SERVICE
227 tcp open ssh
open domain
open http
filtered msrpc
filtered netbios-ssn
filtered microsoft-ds
filtered http-rpc-epmap
open nping-echo
31337/ tcp open Elite

Nmap done: 1 IP address (1 host up) scanned in 29.13 seconds
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Die potenziellen Opfer

sl Windows
Ml Server
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Herzstucke - Die Server

ml Windows
El Server

Active Directory Backup Server
File Server
Mail Server
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Phase 3: Ausbreitung

I

il

Windows
\ald

A:ﬁd‘

Veraltete Software Netzwerkverkehr
belauschen
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Nach veralteter Software suchen

e Qrn
Network Scan Configure Audit Trail Launch ~ Export ~
< Back to My Scans

Previous Scan -

Dashboard Hosts 54 Vulnerabilities 1564 Remediations 391 History 160

31 225

CRITICAL HIGH MEDIUM Low INFO
oge
Krltlsche ® Linux ’ ® Critical ® With Auth
® Windows A ® High ® Without Auth
° . .o 3 N
slcherheltslucken ® Mac Medium ® New With Auth
BSD ® Low New Without...
' Other ® Info

3 Ms17-010: Security Update for Microsoft Window... 6

X Ms17-012: Security Update for Microsoft Window... 6

EE8 «B4343899: Windows 7 and Windows Server 200... 5

EEE0 Ms15-034: Vulnerability in HTTPsys Could Allow R... 5

I Ms16-077: Security Update for WPAD (3165191) 5

m MS17-010: Security Update for Microsoft Window... 5

EEE Microsoft Malware Protection Engine < 1.1.14405.... 4

——
m MS Security Advisory 4022344: Security Update fo... 4
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veralteter Software suchen

e Qrn
Network Scan Configure Audit Trail Launch ~ Export ~
< Back to My Scans

Previous Scan -

Dashboard Hosts 54 Vulnerabilities 1564 Remediations 391 History 160

75 225

CRITICAL HIGH MEDIUM Low INFO

Schwachstelle
Windows-Server

® Linux ’ ® Critical ® With Auth (CV E M S 1 7—0 1 0)
® Windows ¢ R o High S ® Without Auth
® Mac Medium ® New With Auth
BSD ® Low New Without...
' Other ® Info
3 Ms17-010: Security Update for Microsoft Window... 6
X Ms17-012: Security Update for Microsoft Window... 6
EE8 «B4343899: Windows 7 and Windows Server 200... 5
EEE0 Ms15-034: Vulnerability in HTTPsys Could Allow R... 5
I Ms16-077: Security Update for WPAD (3165191) 5
m MS17-010: Security Update for Microsoft Window... 5
EEE Microsoft Malware Protection Engine < 1.1.14405.... 4
——
m MS Security Advisory 4022344: Security Update fo... 4
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Was ist MS17-010?

ETERNALBLUE

M

CO

ETERNALBLUE
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Was ist EternalBlue?

ChatGPT

EternalBlue ist eine Sicherheitslicke in Windows-Computern, die es Hackern ermoglicht, in
Computer einzudringen und sie zu kontrollieren. Diese Licke wurde urspringlich von der
amerikanischen Regierung entdeckt und geheim gehalten, bis sie 2017 von einer Gruppe namens
"The Shadow Brokers" 6ffentlich gemacht wurde. Kurz danach nutzten Hacker diese Licke, um
weltweit groBe Cyberangriffe durchzufiihren, bei denen viele Computer gesperrt oder beschadigt
wurden. Microsoft, das Unternehmen hinter Windows, hat zwar ein Update herausgegeben, um
das Problem zu beheben, aber die Vorfalle zeigen, wie wichtig es ist, dass Sicherheitslicken

schnell gemeldet und behoben werden, um Schaden zu vermeiden.
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Nichts blieb verschont...

Geithain - ﬁ -
geb)

nsiedel - Thalheim (Erz
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Veraltete Software

Wind " X
o/ — 7w
2% i ' .
RS —4™ ; '

Netzwerkverkehr R e C h te
Veraltete Software
belauschen

Erweiterung

Weiter zu
Phase 4
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Netzwerkverkehr belauschen

Server

Man-in-the-middle (MITM)

Nachteil: Dauert lange!
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Netzwerkverkehr belauschen %
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Phase 4:
Rechteerweiterung
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Schwachstelle ausnutzen

HEl Windows "
Il Server

EternalBlue Exploit Kontrolle iibernehmen!
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Unsere Werkzeuge

Metasploit PEAS

Privilege Escalation
Awesome Scripts
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Das Metasploit Framework

root@kali: lhome/kali

metasploit-framework
Metasploit tip: Use the analyze command to suggest runnable modules for
hosts

ds,  dsp
"BP d888888p
d 288"
b dsp 28b 88P
88P°?P' 7P d8b dsp d8sssb $whi?ssb 8sb
288,.d88b, dss dsp' 788 88P “?8b
788' 788 788 88b ds8 dss
88b dsP 88b ?8888P"
888888P"  88n
dssp’

=[ metasploit v6.3.45-dev

[ 2377 exploits - 1232 auxiliary - 416 post
[ 1391 payloads ="~ =ncoders - 11 nops

[ 9 evasion

Metasploit Documentation: https://dvis.metasploit.com/

> 2000 Exploits

Exploit fiir EternalBlue
G&R CYBERSECURITY
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Exploit wird gestartet

Komplette Ubernahme
der Windows Maschine
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Antivirus deaktivieren

Windows Security

é

Home

Virus & threat protection
Account protection

Firewall & network protection
App & browser control
Device security

Device performance & health

Family options

G&R CYBERSECURITY

% Virus & threat protection settings

View and update Virus & threat protection settings for Windows Defender
Antivirus.

Real-time protection

Locates and stops malware from installing or running on your device. You
can turn off this setting for a short time before it turns back on
automatically.

€ Real-time protection is off, leaving your device vulnerable.

@ off

Cloud-delivered protection

Provides increased and faster protection with access to the latest
protection data in the cloud. Works best with Automatic sample

P T EPo Yo
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Have a question?
Get help

Help improve Windows Security

Give us feedback

Change your privacy settings
View and change privacy settings
for your Windows 10 device.
Privacy settings

Privacy dashboard

Privacy Statement




Berechtigung verschaffen

Normale Benutzer-Rechte

G&R CYBERSECURITY

Joshua Roach -

permissions|
HKLM\system\currentcontrolset\services\regsvc

Checking \mtp permissions in PATH folders (DLL Hijacking)()
\Windows\ ,y,(.-mzz

Windows
Windows\System32\Wbem
Windows\System32\WindowsPowerShell\v1.0\

Current Active Window Application(
:\Windows\system32\cmd.exe

|nsmlluxl Applications -Via Program Files/Uninstall registry--(
Che y : y 1 https://book.hacktricks.xyz/windows/windows-local-pri
er]mm Files run Program
\Program Files\Common Files
:\Program F DACL Service
Program Files\desktop.ini
\Program Files\DLL Hijack Service
Program Files\ DVD Maker
Program Fil
:\Program Files\Insecure Registry Service
C:\Program Files\Internet Explorer
Program Files\MSBuild
C:\Program Files\Reference Assemblies
:\Program Fil Uninstall Information

Program Files\Windows Defender
Program Files\Windows Mail
C:\Program Files\Windows Media Player
Program Files\Windows NT
Program Files\Windows Photo Viewer
Program Files\Windows Portable Devices
Program Files\Windows Sidebar
:\Windows\Microso ft. NET\Framework64\v4.0.30319\SetupCache\v4.6.01590

WInPEAS

10.04.2024 - Einstufung: 6ff
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Berechtigung verschaffen

@f Lokale Admin-Rechte

% Normale Benutzer-Rechte
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Berechtigung verschaffen

Domain Admin-Rechte

@/ Lokale Admin-Rechte

% Normale Benutzer-Rechte Jackpot!
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Phase 5:
Verschlusselung
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Alle Daten kopieren

e Kundendaten
e Spenderdaten
e Maedizindaten

e Finanzdaten
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Spuren verwischen...
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Ransomware Verbreitung

N7
L L

G&R CYBERSECURITY



Ransomware Verbreitung

N7
L L
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Ransomware Verbreitung
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Ransomware Verbreitung
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Ransomware Verbreitung
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Ransomware Verbreitung m

El

N7
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ALLES ist verschliisselt

% Wanna Decryptor

Huch, Ihre Dateien wurden verschliisselt!

Was ist mit meinem Computer geschehen?

lhre wichtigen Dateien sind verschliisselt.

Die Zahlung wird fallig am . .
Viele Ihrer Dokumente, Fotos, Videos, Datensammlungen oder

14.03.2019 22:24:30 andere Dateien sind nicht langer zugéanglich, weil sind
verschliisselt wurden. Verschwenden Sie nicht |hre Zeit, sie
verbleibende Zeit selbst retten zu wollen. Keiner kann die Dateien ohne den

40:10:15:15 Decryptor wiederherstellen.

Datenléschung am Kann ich meine Dateien wiederherstellen?

18.03.2019 22:24:30 Sicherlich. Wir garantieren, dass Sie alle lhre Dateien einfach
und sicher zuriickbekommen. (Aber Sie haben nicht genug Zeit.)
Einige lhrer Dateien kénnen Sie kostenlos entschliisseln.
44:10:15:15 Versuchen Sie es durch ein Klicken <hier>. Falls Sie alle Daten
entschliisseln méchten, miissen Sie dafiir bezahlen.

verbleibende Zeit

Sie haben zur Zahlung nur noch 3 Tage Zeit. Danach wird der
Zahlungsbetrag verdoppelt. Wenn Sie innerhalb von 7 Tagen
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Erste Reaktion
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Konsequenzen

e Alle Daten sind weg!
e Gerate verschlisselt
e Keine Kommunikation

19 Protection Pailed ¢

073685275680. 1 0222 63
stem. Safety C@W e 8

e Zahlungsausfalle E074686528:01 3636014787 6080 I8 ¢
AF9301080 017 ' .r:;:v--‘ 'ﬁa-m
e Worst Case: FA33CO8E 0r7A5goD icaisz ¢

S
Insolvenz / Burn Outs EY

210 ..
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Lessons Learned
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Offentliche Inf

ormationen

e Im Internet gilt:

Weniger ist mehr!

G&R CYBERSECURITY

m Q Suche
Andreas Aytieler 2
IT-Leiter bei Lebenshilfe Musterstadt

Musterstadt, Niedersachsen, Deutschland - Kontaktinfo
500+ Kontakte

3 vernetzen NIRRT QL
L A

%

[
13
‘Il.

Berufserfahrung

Leiter IT
fryey

Aufbau der neu IT-Abteilung. Insourcing der ausgelagerten IT.
o~ Lebenshilfe Musterstadt
Ausbildungsinstitut fir . Leit
@ Heilpraktiker . IT-Leiter
Okt. 2020-Marz 2022 - 1 Jahr 6 Monate
Deutschland
der IT-Abteilung, L bei den der

der  zueinem

it dienstleister lebenshilfe musterstadt X

Google

o)

.

(=

Google Suche Auf gut Gliick!
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Maf3nahmen gegen Social Engineering

| -‘ A

e Awareness Schulungen
e Phishing Kampagnen
e Multi-Faktor-Authentifizierung
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Netzwerksegmentierung

e Erschwert Angreifern Servel Netz D
. : . g Y,

die Ausbreitung im Netz \
e Digitale Brandabschnitte! /‘:-:-:L' \

) ( )

\ GerdteNetz ) \Mitarbeiter Netz
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Weitere Maf3nahmen

e Patch Management
e Penetration Tests
e Notfallkonzepte

e Cybersecurity Strategie
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Vielen Dank fiir
lhre
Aufmerksamkeit
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Joshua Roach - Geschaftsfiihrer

E-Mail: j.roach@ar-sec.com
Tel: +49-89-61465283
Website: hitps://ar-sec.de

LinkedIn: https://linkedin.com/in/joshuaroach
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Bonus: Verlosung
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Verlosung Phishing Kampagne

1. QR-Code scannen
2. Kontaktdaten ausfiillen

3. An Verlosung teilnehmen

https://gr-sec.com/gewinnspiel/
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https://form.feathery.io/to/k3L5lg

