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Cyber-Held
Das interaktive Rollenspiel

2
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Einführung

3

● Ein interaktives Rollenspiel

● Cyberangriff aus Sicht eines Angreifers

● Das Publikum entscheidet mit!
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Wer sind wir?

4
4

Hacker!
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Unser Ziel
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Unser Ziel
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Musterstadt
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Unser Ziel
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Wohnheime
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Unser Ziel
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Werkstätten
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Unser Ziel
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Kindergärten
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Unser Ziel
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Erpressung

Verschlüsselung

Datenklau
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Phasen eines Cyberangriffs

11

Aufklärung Einbruch Rechte
Erweiterung

Verschlüsselung

Zeit

Phase 1 Phase 2 Phase 3 Phase 4 Phase 5

Ausbreitung
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Phase 1: 
Aufklärung
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Aufklärung

13

Website 
anschauen

Stellenanzeigen 
anschauen

Phase 1
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Website der Lebenshilfe

14

Phase 1
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Website der Lebenshilfe

15

1.600 Mitarbeiter

Video vom 
Gelände verfügbar

Phase 1
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Website der Lebenshilfe
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Phase 1
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Website der Lebenshilfe
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Phase 1
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Website der Lebenshilfe
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Mail-Adresse 
verfügbar 

Phase 1
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Website der Lebenshilfe
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Informationen zu den 
Bereichen (Wichtig für 
Netzwerk-Infrastruktur)

Phase 1
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E-Mail-Adressen durch Datenlecks
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Aufklärung

21

Zurück zur 
Auswahl

Weiter zu 
Phase 2

Phase 1

Einbruch
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Stellenausschreibungen

22

Phase 1
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Stellenausschreibungen
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Eingesetzte Software

Windows-Umgebung

Externe (IT)-Dienstleister

Virtualisierung mit 
VMware

Phase 1
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Social Media des IT-Leiters

24

Phase 1
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Social Media des IT-Leiters
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Phase 1
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IT-Dienstleister
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Phase 1
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IT-Dienstleister 
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Phase 1
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IT-Dienstleister 
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Partnerschaften und eingesetzte Technologien

Phase 1
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E-Mail-Adressen durch Datenlecks 
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Phase 2: 
Einbruch
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Phase 2: Einbruch

31

Phishing USB-Sticks

Phase 2
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Phishing Planung Phase 2

Fragen:

● Wem schreiben?

● Was schreiben?

● Absender?
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Phishing Mail Phase 2

Fragen:

● Wem schreiben?

218 Mitarbeitern

● Was schreiben?

Kontoumstellung

● Absender?

Interne IT
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Phishing Website Phase 2
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Geduld ist gefragt…

Mitarbeiter fallen 
auf Phishing herein

Erbeutung der 
Zugangsdaten

Phase 2

Erfolg!
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Phishing Statistik Phase 2

52 Zugangsdaten erbeutet!
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Zurück zur 
Auswahl

Weiter zu 
Phase 3

Phase 2

Ausbreitung

Phishing



Joshua Roach – 10.04.2024 – Einstufung: öffentlichJoshua Roach – 10.04.2024 – Einstufung: öffentlich 38

Baiting mit USB-Sticks

Wir installieren Schadsoftware auf 
mehreren USB-Sticks

Wir platzieren unsere Köder auf dem 
Firmengelände

Phase 2
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Geduld ist gefragt…

Ein Mitarbeiter findet 
USB-Stick

Trojaner im 
Hintergrund aktiv

Erfolg!

Phase 2
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Phase 3: 
Ausbreitung
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Netzwerk scannen Phase 3
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Die potenziellen Opfer Phase 3
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Herzstücke - Die Server Phase 3

Active Directory 
File Server
Mail Server

Backup Server
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Phase 3: Ausbreitung

44

Veraltete Software

Phase 3

Netzwerkverkehr
belauschen
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Nach veralteter Software suchen Phase 3

Kritische
Sicherheitslücken
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Nach veralteter Software suchen Phase 3

Schwachstelle 
Windows-Server
(CVE MS17-010) 
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Was ist MS17-010?

47

Phase 3
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Was ist EternalBlue?

48

Phase 3
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Nichts blieb verschont…

49

Phase 3
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Zurück zur 
Auswahl

Weiter zu 
Phase 4

Phase 3

Rechte
Erweiterung

Veraltete Software
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Netzwerkverkehr belauschen

Nachteil: Dauert lange!

Phase 3
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Netzwerkverkehr belauschen Phase 3

Zurück
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Phase 4: 
Rechteerweiterung
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Schwachstelle ausnutzen

EternalBlue Exploit

Phase 4

Kontrolle übernehmen!
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Unsere Werkzeuge
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Metasploit PEAS
Privilege Escalation 

Awesome Scripts 

Phase 4
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Das Metasploit Framework

56

Phase 4

> 2000 Exploits Exploit für EternalBlue



Joshua Roach – 10.04.2024 – Einstufung: öffentlichJoshua Roach – 10.04.2024 – Einstufung: öffentlich

Exploit wird gestartet

57

Phase 4

Komplette Übernahme 
der Windows Maschine
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Antivirus deaktivieren

58

Phase 4
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Berechtigung verschaffen Phase 4

Normale Benutzer-Rechte

WinPEAS
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Berechtigung verschaffen Phase 4

Normale Benutzer-Rechte

Lokale Admin-Rechte



Joshua Roach – 10.04.2024 – Einstufung: öffentlichJoshua Roach – 10.04.2024 – Einstufung: öffentlich 61

Berechtigung verschaffen Phase 4

Normale Benutzer-Rechte

Lokale Admin-Rechte

Domain Admin-Rechte

Jackpot!
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Phase 5: 
Verschlüsselung
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Alle Daten kopieren

● Kundendaten

● Spenderdaten

● Medizindaten

● Finanzdaten

Phase 5
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Spuren verwischen… Phase 5
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Angriff starten Phase 5
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Ransomware Verbreitung Phase 5
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Ransomware Verbreitung Phase 5
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Ransomware Verbreitung Phase 5
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Ransomware Verbreitung Phase 5
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Ransomware Verbreitung Phase 5
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Ransomware Verbreitung Phase 5
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ALLES ist verschlüsselt Phase 5
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Erste Reaktion Phase 5
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Konsequenzen Phase 5

● Alle Daten sind weg!

● Geräte verschlüsselt

● Keine Kommunikation

● Zahlungsausfälle

● Worst Case: 

Insolvenz / Burn Outs
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Lessons Learned
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Öffentliche Informationen

● Im Internet gilt:

Weniger ist mehr!

Lessons 
Learned
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Maßnahmen gegen Social Engineering

● Awareness Schulungen

● Phishing Kampagnen

● Multi-Faktor-Authentifizierung

Lessons 
Learned
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Netzwerksegmentierung

78

Geräte Netz Mitarbeiter Netz

Server Netz …Drucker

Lessons 
Learned

● Erschwert Angreifern
die Ausbreitung im Netz

● Digitale Brandabschnitte!
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Weitere Maßnahmen 

79

● Patch Management

● Penetration Tests

● Notfallkonzepte

● Cybersecurity Strategie

Lessons 
Learned
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Vielen Dank für 
Ihre 

Aufmerksamkeit
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Fragen?

81
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Joshua Roach - Geschäftsführer

E-Mail: j.roach@gr-sec.com

Tel: +49-89-61465283

Website: https://gr-sec.de

LinkedIn: https://linkedin.com/in/joshuaroach

mailto:j.roach@gr-sec.com
https://gr-sec.de
http://www.linkedin.com/in/joshuaroach
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Bonus: Verlosung
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Verlosung Phishing Kampagne

84

1. QR-Code scannen

2. Kontaktdaten ausfüllen

3. An Verlosung teilnehmen

https://gr-sec.com/gewinnspiel/ 

https://form.feathery.io/to/k3L5lg

